Anhang (Inhalt auf unserer Website)

Erscheinungsdatum: 16. Oktober 2024
Letzte Aktualisierung: 18. Oktober 2024

Hinweis
Fur Kunden, die das IP-Netzwerk Audio-Video Intercom IX SYSTEM nutzen

Vielen Dank fur Ihre andauernde Unterstlitzung unserer Produkte.

Wir informieren Sie daruber, dass das IP-Netzwerk Audio-Video Intercom IX SYSTEM, das wir seit dem
Dezember 2013 verkaufen, sich als anfallig fir einen Angriff mit spezialisierter Technologie erwiesen hat,

der dazu fuhren konnte, dass auf einem betroffenen Produkt gespeicherte Daten abgegriffen werden
oder ein Teil der Produktfunktionen verloren gehen.

m Betroffene Produkte
*Master-Station: IX-MV, IX-MV7-HB, IX-MV7-HW, IX-MV7-B, IX-MV7-W, IX-MV7-HW-JP

-Video-Turstation: IX-DA, IX-DAU, IX-DB, IX-EA, IX-DV, IX-DVF, IX-DVF-P, IX-DVF-L, IX-DVM, IX-DU
-Video-Turstation (Notruftaste und Braillemodelle): IX-DVF-RA, IX-DVF-2RA

*Audio-Turstation: IX-BA, IX-BAU, IX-BB, IX-SSA, I1X-SS-2G, IX-BU
*Audio-TuUrstation (Notruftaste und Braillemodelle):IX-SSA-RA, IX-SSA-2RA
*Handhorer Nebenstelle: IX-RS-B, IX-RS-W

*E/A-Adapter: IXW-MA

*|X Support Tool

m Betroffene Versionen
1. CVE-2024-31408, CVE-2024-39290
IX-DV, IX-DVF, IX-DVF-P, IX-DVF-L, IX-DVF-RA, IX-DVF-2RA, IX-SSA, IX-SSA-RA, IX-SSA-2RA,
IX-BU, IX-DU: Alle Versionen vor Ver. 7.11

Andere betroffene Produkte: Alle Versionen vor Ver. 7.10

*IX Support Tool ist nicht anwendbar.

2. CVE-2024-45837

IX-MV7-HB, IX-MV7-HW, IX-MV7-B, IX-MV7-W, IX-MV7-HW-JP: Alle Versionen vor Ver. 7.31
IX Support Tool: Alle Versionen vor Ver. 10.3.0.0

Andere betroffene Produkte: Alle Versionen vor Ver. 7.30

* Produktbilder und Informationen zur Version vor und nach GegenmalRnahmen finden Sie in der ,Liste
der betroffenen Produkte®.



m Beschreibung der Schwachstellen

Es besteht die Mdglichkeit, dass Dritte, die Uber ein Netzwerk Zugriff auf dieses Produkt haben, die
Daten lesen, &ndern, I6schen und/oder bearbeiten konnen. Da dieser Angriff eine hoch spezialisierte
Technologie erfordert, gibt es seit der Einfiihrung dieses Produkts keine Berichte Uber Schaden, die
durch einen solchen Angriff verursacht wurden.

m Gegenmalinahmen

Wenn Sie eine betroffene Version verwenden, laden Sie die Firmware mit der Gegenmafihahme von
Software und Dokumente herunter und aktualisieren Sie das betroffene Produkt.

m Kontakt fur Anfragen

Wenn Sie ein Kunde mit einem betroffenen Produkt sind und Fragen zu dieser Angelegenheit haben,
wenden Sie sich bitte an uns. Wir werden unter der von lhnen angegebenen E-Mail-Adresse auf Sie
zukommen.

»Kontakt

https://www.aiphone.net/support/contact/

Vom Kunden bereitgestellte personliche Daten werden ausschlie3lich in dieser Angelegenheit genutzt.
Informationen zu unserer Datenschutzrichtlinie finden Sie unter https://www.aiphone.net/privacy/.

m Referenzinformationen
JVN#41397971/CVE-2024-31408/CVE-2024-39290/CVE-2024-45837
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O Liste der betroffenen Produkte

(CVE-2024-31408, CVE-2024-39290

CVE-2024-45837

Produktgruppe Produktname Modell-Nr. Produktbild Version vor den Version nach GegenmaB Version vor den Version nach GegenmaB
GegenmaBnahmen nahmen GegenmaBnahmen nahmen
=)
IX-MV

Master-Station IX-MV Ver.7.10 Ver7.20 Ver7.30 Vers.00

IX-MV 7
Master-Station(Schwarz) mit Mobilteil IX-MV7-HB Ver.7.10 Ver7.20 Ver7.31 Vers.00

= J_ \‘

IX-MV 7

Master-Station(weiB) mit Mobilteil IX-MV7-HW Ver.7.10 Ver7.20 Ver7.31 Vers.00
Master-Station
g |

IX-MV 7

Master-Station(weif) mit Mobilteil IX-MV7-HW-JP Ver.7.10 Ver7.20 Ver7.31 Vers.00
. . IX-MV 7
Master-Station(Schwarz) ohne Mobiltei IX-MV7-B Ver.7.10 Ver7.20 Ver7.31 Vers.00
IX-MV7
Master-Station(WeiB) ohne Mobiltei IX-MV7-W Ver.7.10 Ver7.20 Ver7.31 Vers.00
-

Video Tirstation IX-DA Ver.7.10 Ver7.20 Ver7.30 Vers.00

[l A

==
Video Tirstation IX-DAU - Ver.7.10 Ver7.20 Ver7.30 Vers.00
Video-Tirstation IX-DB ""l" IX-DB Ver.7.10 Ver7.20 Ver7.30 Vers.00
Video Tirstation IX-EA Ver.7.10 Ver7.20 Ver7.30 Vers.00
Video Tirstation IX-DV Ver.7.11 Ver7.20 Ver7.30 Vers.00
Video Tirstation IX-DVF Ver.7.11 Ver7.20 Ver7.30 Vers.00
Video-Tarstation

Video Tirstation IX-DVF-P Ver.7.11 Ver7.20 Ver7.30 Vers.00




Video-Tirstation IX-DVF-L Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Video-Tirstation IX-DVM Ver.7.10 Ver7.20 Ver7.30 Ver8.00
IX-DVM

Video-Tirstation IX-DU Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Video-Tirstation IX-DVF-RA Ver.7.11 Ver7.20 Ver7.30 Ver8.00

IX-DVF-RA
Video-Trstation
(Notruftaste und Braillemodelle)
Video-Tirstation IX-DVF-2RA Ver.7.11 Ver7.20 Ver7.30 Ver8.00
IX-DVF-2RA

Audio-Turstation IX-BA Ver.7.10 Ver7.20 Ver7.30 Ver8.00
IX-BA

Audio-Tirstation IX-BAU Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Audio-Tirstation IX-BB Ver.7.10 Ver7.20 Ver7.30 Ver8.00
IX-BB

Audio-Turstation
Audio-Tarstation IX-SSA Ver.7.11 Ver7.20 Ver7.30 Ver8.00
Audio-Tarstation IX-88-2G Ver.7.10 Ver7.20 Ver7.30 Ver8.00
IX-SS-2G
Audio-Turstation IX-BU Ver.7.11 Ver7.20 Ver7.30 Ver8.00




i

Audio-Tarstation IX-SSA-RA AR Ver.7.11 Ver7.20 Ver7.30 Vers.00
EMERGENCY IX-SSA-RA
o =l s
Audio-Turstation .
(Notruftaste und Braillemodelle)
B
Audio-Tarstation IX-SSA-2RA Ver.7.11 Ver7.20 Ver7.30 Vers.00
Emsnegmcvy IX-SSA-2RA
o i
IX-RS
Handhorer Nebenstelle(Schwarz) IX-RS-B Ver.7.10 Ver7.20 Ver7.30 Ver8.00
Handhérer Nebenstelle
\ IX-RS
Handhérer Nebenstelle(WeiB) IX-RS-W = Ver.7.10 Ver7.20 Ver7.30 Vers.00
s
E/A-Adapter E/A-Adapter IXW-MA Ver.7.10 Ver7.20 Ver7.30 Vers.00
Tools X Support Tool - - Ver.10.3.0.0 Ver.11.0.0.0




